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= OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI POLITIKASI
DEARSAN

A. POLITIKA, KAPSAM, AMAG

Ozel Nitelikli Kisisel Veri isleme Politikasrnin (“Politika”) amaci, DEARSAN GEMi INSAAT
SANAYI A.S.nin (“Sirket”) 6zel nitelikli kisisel verilerin toplanmasi, islenmesi, aktarilimasi,
saklanmasi, depolanmasi ve imha edilmesi gibi her tirli veri isleme faaliyetlerindeki kurallarin,
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) ve “Ozel Nitelikli Kigisel Verilerin
islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri
Koruma Kurulunun 31.01.2018 tarihli ve 2018/10 Sayili Kararinin belirttigi usul ve esaslara
gore belirlenmesidir.

1. Kapsam

Bu Politika hukumleri, Sirket biinyesinde yapilan ticari faaliyet konulari ve galisma alanlari ile
bu islemlere iligkin satis, pazarlama, lojistik, depolama, muhasebe, finans, kalite glivence,
satin alma, insan kaynaklari, hukuk, i¢c denetim ve bilgi islem dahil olmak Uzere ancak
sayilanlarla sinirli kalmamak kaydiyla tim departman ve birimlerin faaliyetlerinden elde edilen
kisisel verilerin Kanun kapsaminda toplanmasi, igslenmesi, saklanmasi, korunmasi, gizliliginin
ve butunligunin bozulmamasi igin Sirket’in kullandidi proseddr ve suregler ile bunlara iliskin
tum bilgi sistemlerini ve alt bilgileri, kontratlari, ¢cevre ve fiziksel alanlar ile tim bunlar igin
uretilen sistem ve dizenlemeleri kapsamaktadir. Bu dogrultuda Politika, Sirket’in tim
calisanlari, ziyaretcileri, Gguncu kisileri, stajyer ve s6zlesmeli caligsanlari ile destek hizmeti
veren Ugilncl taraflarin ¢alisanlarini kapsamaktadir.

B. TANIMLAR

KVKK: 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nu,

KVK Kurulu: Kisisel Verileri Koruma Kurulu'nu,

KVK Kurumu: Kisisel Verileri Koruma Kurumu’nu,

KVK Komitesi: Sirket bunyesindeki Kigisel Verileri Koruma Komite 'sini,

ilgili Kisi: Kisisel verisi islenen gergek Kisiyi,

Kigisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turla bilgiyi,

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokeni, siyasi disiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, saghg,
cinsel hayati, ceza mahkamiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerini,

Acik Riza: Belirli bir konuya iligskin, bilgilendiriimeye dayanan ve 6zgir iradeyle agiklanan
rizayi,

Envanter: Sirket icin 6nemli, gerekli ve islenecek nitelikteki her tirll bilgi varligini,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her
tarld islemi,

Veri igleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gergek veya tuzel Kisiyi,
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Veri Sorumlusu: Kisisel verilerin igsleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tuzel Kisiyi,
Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,
Anonim Héle Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getiriimesini,
Yok Etme: Kisisel verilerin, hi¢ kimse tarafindan higbir sekilde erigilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemini ifade eder.

C. GOREV VE SORUMLULUKLAR

1. Sirket, KVKK uyarinca veri sorumlusudur.

2. Yonetim Kurulu ile ydnetici, birim sorumlusu, pozisyonlarinda olanlar basta olmak Gzere tim
calisanlar, Sirket bunyesinde kisisel verilerin islenmesi konusunda dogru uygulamalarin
gelistiriimesi ve tesvik edilmesinden ve ayrica bireysel gorev tanimlarinda yer verilmis bu
konuya iligkin diger yikumluluklerden sorumludur.

3. Komite, kigisel veri koruma sisteminin yonetilmesi ile Kanun ve sair ilgili mevzuatlara ve
dizenlemelere uyumun saglanmasi ve belgelenmesi konularinda goérevli birim olarak
kurulmus olup bu konularda Yoénetim Kurulu'na karsi sorumludur.

4. Calisanlarin Gorev ve Sorumluluklart:

Ozel nitelikli kigisel veri isleyen galisanlar, KVK Politikasr’'nda belirtilen sorumluluklarina ek olarak
asagidaki konulardan da sorumludurlar;

o Ozel Nitelikli Kisisel Veri isleme Politikasrna ve ilgili diger politika ve prosediirlere
uyumlu davranmak,

e Gorev ve sorumluluklarini Ozel Nitelikli Kisisel Veri isleme Politikas’nda yer alan
talimatlara uygun olarak yerine getirmek.

5. KVK Komitesi'nin Gorev ve Sorumluluklari

Komite, KVK Politikasi’nda belirtilen sorumluluklarina ek olarak asagdidaki konulardan
sorumludur;

e Isbu Politika’nin olusturuimasi ve giincellenmesinin saglanmasi,

o Ozel nitelikli kisisel veri isleme sireglerini bu politikaya gére dizenlemek ve ilgili is
birimlerince uygulanmasini koordine etmek,

o Sirket icindeki 06zel nitelikli kisisel verilerin igleme prensiplerinin gelistiriimesi,
uygulanmasi ve guncellenmesine yonelik bir c¢erceve olusturulmasi ve
surdurdlmesinde ilgili birimler ile birlikte calisarak gerekli tedbirlerin ve egitimlerin
alinmasini saglamak,

e Calisanlara igbu politika kapsaminda olusturulan sureglerin uygulanmasi igin destek
olmak,

e Isbu politikaya yénelik ihlalleri tic ayda bir yénetime raporlamak,

e Ozel nitelikli kigisel veri isleme konularini ve geligmelerini, politika/standart ve/veya
diger i¢c yonetmelikleri Sirket personeline uygun bir sekilde iletmek,
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e Ozel nitelikli kisisel verilerin islenmesine yoénelik ihlaller ile ilgili sikayetlerin
raporlanmasi, yanitlanmasi ve ¢6zimlerin koordine edilebilmesinde temel rol
ustlenmek,

e Ozel Nitelikli Kisisel Verilerin islenmesi s6z konusu olan; yeni riin ve hizmetlerin
geligtiriimesi slrecinde yer almak, isleme gereksinimlerinin belirlenmesine, yeni Grln
veya hizmet Uretim ortamina uygulanmadan 6nce konu hakkinda gorus ve Onerilerde
bulunmak,

o Ozel nitelikli kisisel verilerin bulundugu sistemlerin idari, teknik ve fiziksel glvenlik
kontrollerini geligtirmek ve uygulanmasini saglamak,

o Yetkiliis birimleriyle birlikte calisarak, 6zel nitelikli kisisel verilerin bulundugu sistemlere
iyilestirmelerin ve guvenlik dederlendirmelerinin yapiimasini saglamak,

e Sirket sistemlerinde bulunan ya da dagitilan 6zel nitelikli kisisel verilerin korunmasini
ve kullanimini izlemek ve degerlendirmek icin prosedurleri ve teknolojiyi uygulamak.

D. VERI GUVENLIGI

Tam galisanlar, Sirket tarafindan islenen ve kendi sorumluluklarinda olan verilerin givenli olarak
tutulmasini ve KVKK Taahhitnamesi imzalamadikga hicbir Gglincli tarafa agiklanmamasini
saglamakla yukumludar.

Kisisel verilere, yalnizca bunlara erisimi gerekli olanlar erigsebilmelidir. Erisimler, Erisim Yonetimi
Talimati uyarinca saglanir.

Veri guvenligi, Sirket’in KVK Politikasi ve buna bagdh dokimanlar uyarinca saglanir.

Kisisel verilere iliskin bilgi glivenligi olaylari Komite tarafindan en kisa stire icerisinde Kurul'a ve
ilgili kisiye bildirilir.

Ozel nitelikli kigisel verilerin islenmesi s6z konusu oldugunda ayrica KVKK tarafindan belirlenen
yeterli guvenlik ©nlemlerinin, veri sorumlusu olan S$irket tarafindan vyerine getiriimesi
gerekmektedir.

1. Personellere Yonelik Giivenlik Onlemlerinin Alinmasi

insan Kaynaklari, Hukuk Birimi, is Sagligi ve Guvenligi Birimi, idari isler Birimi, vb. gibi 6zel
nitelikli kisisel veri islemek suretiyle is sureclerini ylrtten is birimlerinde bulunan c¢alisanlar
hakkinda;

e Gizlilik sézlesmeleri yapiimali ve bu sdzlesmenin ekinde Ozel Nitelikli Kisisel Verilerin
Korunmasi Politikasi da bulunmalidir.

e Yukarida sayilan ilgili birimlere 6 (alti) ayda bir kisisel verilerin guvenligi konusunda
egitimlerin verilmesi,

o Ogzel nitelikli kisisel verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve
surelerinin net olarak tanimlanmasi ve periyodik olarak yetki kontrollerinin
gerceklestiriimesi gerekir.

e Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerinin derhal
kaldiriimasi, mevcut hesaplarinin derhal kapatiimasi gerekmektedir. Bu kapsamda,
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veri sorumlusu Sirket tarafindan kendisine tahsis edilen kisisel veri barindiran
envanterlerin (bilgisayar, harddisk, dosya, klasér vb.) iade alinmasi saglanmalidir.

2. Elektronik Ortamlarda Giivenlik Onlemlerinin Alinmasi

S6z konusu verilerin islendigi, muhafaza edildidi ve/veya erisildigi ortamlar, elektronik ortam ise;

Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

Kriptografik anahtarlarin glvenli ve farkl ortamlarda tutulmasi,

Veriler Gzerinde gercgeklestirilen tim hareketlerin islem kayitlarinin guvenli olarak
loglanmasi,

Verilerin bulundugu ortamlara ait givenlik gincellemelerinin strekli takip edilmesi,
gerekli glvenlik testlerinin dizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

Verilere bir yazilim aracihgi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin givenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuclarinin kayit altina alinmasi,

Verilere uzaktan erigsim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi gerekmektedir.

3. Fiziki Ortamlarda Giivenlik Onlemlerinin Alinmasi

Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziki ortam ise;

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli givenlik
onlemlerinin (elektrik kagadi, yangin, su baskini, hirsizhk vb. durumlara karsi)
alindigindan emin olunmasi,

Bu ortamlarin fiziksel guvenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi
gerekmektedir.

4. Veri Paylagimi

Ozel Nitelikli Kisisel Veriler ancak ilgili kisinin acik rizasi veya 6698 sayili kanunun 6. maddesinin
3. fikrasinda bulunan istisnalar kapsaminda hukuka ve hakkaniyete uygun olarak Uglnci
kisilerle paylasilabilir.

Buna gore kisisel verilerin paylagilabilmesi icin asagidaki kosullardan birinin bulunmasi aranir;

Veri sahibin acik rizasinin alinmig olmasi,

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler icin kisisel verilerin islenmesi
durumlarinin kanunlarda agik¢a 6ngérilmesi,

Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ise kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yurGtilmesi, saghk
hizmetleri ile finansmaninin planlanmasi ve yo6netimi amaciyla sir saklama
yukUimluliga altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan
islenebilir.
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Ozel nitelikli_kisisel verilerin _paylasildiqi_asadida belirtilen _énlemleri _alacak ve bu
kapsamda aktarim faaliyetlerini yerine getirecektir;

Ozel Nitelikli Kisisel Verilerin;

o E-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktariimalidir,

e Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi gerekir,

e Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gergeklestiriimesi
gerekir,

o Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goértlmesi gibi risklere karsi gerekli énlemlerin alinmasi ve
evrakin “gizlilik dereceli belgeler” formatinda génderilmesi gerekir.

5. Politikanin Giincel Tutulmasi

Komite, kisisel verilerin korunmasi hakkinda mevzuat ve sair ilgili mevzuat ve dizenlemelere
iliskin yenilik, dedisiklik, gelismeleri takip etmek ve bu dogrultuda Politika’y1 glincel tutmakla
yukumladdar.

Dokiiman Sahipligi ve Onay

Bu dokiman sahibi Komite’dir. Ayrica Komite, isbu Politika’nin yukarida belirtilen gézden
gecirme gereklilikleri uyarinca diizenli olarak gézden gegiriimesinden sorumludur.

Bu dokiimanin giincel versiyonu sirketin internet web sitesi izerinde tiim calisan personel ve
ziyaretgilerin erisimine sunulmus ve yayinlanmigtir.

isbu Politika 15.09.2020 tarihinde Genel Miidiir tarafindan imzalanip onaylanarak yiirirliige
girmistir.



